Die Tater, auch ,Bullys” genannt, ziehen oft fiir sich selbst einen
Nutzen aus dem Mobbing. Sie nutzen andere haufig als Ventil fiir
aufgestaute Aggressionen. Wenn in der Gruppe gemobbt wird,
entsteht ein Gemeinschaftsgefiihl. Innerhalb dieser Gruppen
bekommen die Tater Anerkennung und ein Gefiihl von Macht
gegeniiber anderen. Manchmal handeln Bullys auch aus der
eigenen Angst heraus, selbst ein Mobbingopfer zu werden oder
sie kompensieren damit Versagensangste.

Unbeabsichtigtes Cybermobbing

Es kann auch vorkommen, dass vermeintliche Tater andere mit
ihrem Verhalten im Netz unabsichtlich beleidigen. Zum Beispiel
konnte jemand ein Foto von einer Feier ins Internet stellen, das
jemand anderen bloBstellt ohne es selbst so wahrzunehmen.
Ist dies der Fall, verschlechtert fehlende Kommunikation die
Situation zusétzlich.

Gemobbt wird selten nur aus einer Laune heraus. Oft steckt mehr
dahinter. Zum Beispiel wissen die Tater hédufig nichts Sinnvolles
mit ihrer Zeit anzufangen und langweilen sich. Es passiert
schnell, dass sich die (iberschiissige Energie in eine falsche
Richtung entladt. Weiter kénnen auch Vorurteile und fehlendes
Wissen {iber andere Kulturen gerade zwischen Personen ver-
schiedener Nationalitdten zu Konflikten fiihren.

Aus Freunden werden Feinde

Aus ehemaligen Freunden kdnnen Feinde werden. Diese Situa-
tion ist besonders brenzlig, da Freunde immer intimeres Wissen
iiber den jeweils anderen haben, welches nicht fiir die Offent-
lichkeit bestimmt ist. Dieses kann nun gegeneinander verwendet
werden.

Wenn Sie als Lehrer, Jugendleiter oder als ein anderer Verant-
wortlicher bemerken, dass die ihnen anvertrauten Jugendlichen
gemobbt werden oder selber ,Bullys” sind, sollten Sie umgehend
reagieren.

www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing.html

www.klicksafe.de

www.seitenstark.de/kinder/sicheres-internet/gegen-mobbing

www.nummergegenkummer.de
www.jugendschutz.de
www.internet-beschwerdestelle.de
www.lizzynet.de
www.kindernotruftelefon.de
www.schau-hin.info

www.jugendinfo.de/themen.php/561/41607/pass-auf-dich-auf.html

www.beratung4kids.de

www.mobbing-schluss-damit.de/cybermobbing
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Mobbing bedeutet, dass jemand von einem oder mehreren
anderen Personen absichtlich beleidigt, bedroht oder
bloBgestellt wird. Meist geschieht dies {iber einen langeren
Zeitraum und kann mehrere Beteiligte sowohl auf der
Opfer, als auch auf der Taterseite haben.

Was ist neu an Cybermobbing?

Mobbing ist nichts Neues. Durch moderne Kommunikations-
mittel bekommt es aber eine andere Dimension. Beim sogenann-
ten Cybermobbing werden die Opfer per WhatsApp, Snapchat,
Instagram, SMS, Chats oder im Internet gepeinigt. Cybermobbing
ist nicht auf eine bestimmte Tageszeit oder einen bestimmten

Ort begrenzt. Somit kdnnen die Angriffe jederzeit und {iberall
stattfinden. AuBerdem bleiben die Tater meist anonym. Inhalte,
die einmal im Netz landen sind nur schwer zu kontrollieren,
geschweige denn zu entfernen. Es ldsst sich nicht bestimmen,
wer sie bekommt und somit auch selbst weiter verbreiten kann.

Cybermobhing bekommt man nur schwer in den Griff!

www klicksafe.de



Die Rechte der Beteiligten wahren

Wichtig ist, dass Sie die Rechte der Kinder, ob nun Opfer oder
Téter, stets wahren. Zum Beispiel diirfen Sie kein Handy ohne die
Erlaubnis der Eltern durchsuchen. Ist eine Straftat veriibt worden,
darf nur die Staatsanwaltschaft oder die Polizei den Handy-Inhalt
des Inhabers ohne seine Zustimmung einsehen. Allerdings diirfen
Sie das Mobiltelefon konfiszieren, sollten dann aber die zustandi-
ge Polizeidienststelle informieren.

Nachdem Sie von den Mobbingaktivitaten erfahren haben, sollten
Sie folgendes tun:

- kldren Sie, wer beteiligt ist und was genau vorgefallen ist
- befragen Sie umgehend Opfer und Téter

- versuchen Sie gemeinsam eine Losung zu finden

- beziehen Sie die Eltern mit ein

- thematisieren Sie Cybermobbing im Unterricht oder
innerhalb der Gruppe

- liegen Straftaten vor, wie Notigung oder Drohungen, sollten
Sie die Polizei einschalten. Wenn Sie das Gefiihl haben der
Lage nicht Herr werden zu kénnen, sollten Sie Experten, wie
etwa Medien- oder Sozialpddagogen hinzuziehen

Pravention ist oft schon eine groBe Hilfe fiir Kinder und Jugendli-
che. Auch bevor ein akuter Fall eintritt kann man mit Kindern und
Jugendlichen Mobbing, Cybermobbing und generell den Umgang
mit den neuen Medien konkret thematisieren.

Ein bewusster und kritischer Umgang mit den Medien ist wichtig

Wenn die eigenen Kinder fit und kompetent im Umgang mit
dem Internet sind, wissen sie, wie sie sich vor dem Missbrauch
persdnlicher Daten schiitzen kénnen. Ein (selbst)bewusster und
kritischer Umgang mit digitalen Medien stérkt ihr Kind in jedem
Fall. Praventiv sollten Jugendliche sich interessiert und kritisch
mit den neuen Medien auseinandersetzen. Vorbeugen zéhlt.

Istihr Kind bereits Opfer von Cybermobbing, sollten Sie folgen-
des beachten:

- handeln Sie ziigig und halten Sie
Riicksprache mit ihrem Kind bevor
Sie etwas unternehmen *

- versuchen Sie mitihrer Tochter/ |
ihrem Sohn die Hintergriinde der

Angriffe oder eine mogliche
4

Vorgeschichte zu kldren

In sozialen Netzwerken

Wird ihr Kind in sozialen Netzwerken beldstigt, kénnen Sie z. B.:
die Téter fiir das Profil ihres Kindes sperren. (siehe Privatsphére-
Einstellungen) (Weitere Infos hierzu unter: safernet.at/cyber-
mobhing).

In der Schule

Findet das Mobbing auch innerhalb der Schule statt, sollten Sie
Kontakt zur Schule aufnehmen. Bevor Sie jedoch zur Schullei-
tung gehen, versuchen Sie weiter unten anzusetzen, z.B. beim
Klassen- oder Vertrauenslehrer. Wird das Aufsehen um die
Angelegenheit zu groB, kann das ihrem Kind zusétzlich schaden.

Beweise sammeln

So kdnnen sie Cybermobhing dokumentieren:

- machen Sie Screenshots (Bildschirmaufnahmen) von
den relevanten Seiten, Fotos und Informationen

- notieren Sie Namen (soweit bekannt) und Benutzernamen

- kennen Sie die Téter, sollten Sie diese umgehend
auffordern die Inhalte zu entfernen

- weigern sich die Tater oder sind sie unbekannt, wenden
Sie sich an den Betreiber der Seite. Hilft das alles nichts,
sollten sie rechtliche Schritte einleiten

Erstatten Sie Anzeige oder beschweren Sie sich beim
Jugendschutz.

Wenn Sie feststellen, dass ihr Kind ein Cybermobbing-Tater ist,
sollten Sie das Thema offen ansprechen und vor allem versuchen
herauszufinden, warum sich ihr Kind so verhélt. Fordern Sie es
auf die Beldstigungen sofort einzustellen und zeigen Sie konkrete
Konsequenzen auf, falls es nicht folgt. AuRerdem sollten Sie
ihrem Kind verdeutlichen, was Mobbing fiir die Opfer bedeutet
und welche Folgen das fiir beide Seiten haben kann.

Gemeinsam eine Losung finden

Wenn Sie herausfinden, welche Kinder und Jugendlichen mit
ihrem Kind gemeinsam die Taterschaft bildet, setzen Sie sich mit
den Eltern dieser in Verbindung und {iberlegen Sie gemeinsam,
wie mit der Situation umgegangen wird und vor allem, wie sie
beendet werden kann.

§ 185 StGB -> Beleidigung (z.B.: Pinnwandeintrag)

§ 186 StGB -> Uble Nachrede
(z.B.: hinter dem Riicken anderer schlecht reden)

§ 187 StGB -> Verleumdung
(z.B.: iiber bestimmte Personen liigen verbreiten)

§240 & § 241 StGB -> Notigung & Bedrohung
(z.B.: ,Wenn..., dann...”-Formulierungen)

§ 251 StGB -> Erpressung
(z.B.: ,Mach das, sonst geschieht..”
-Formulierungen)

§ 202 StGB -> Verletzung des Briefgeheimnisses
(z.B.: Verdffentlichung/Weiterleitung
privater Nachrichten)

§ 201 StGB -> Verletzung der Vertraulichkeit des Wortes

Eine gute Vorbeugung ist das A und 0! Thematisieren Sie Cyber-
mobbing im Unterricht oder in Gruppenstunden. Fiihren Sie den
Kindern und Jugendlichen vor Augen, welchen Schaden Sie mit
Beleidigungen im Cyberspace anrichten kénnen und dass sie
sich strafbar machen kénnen, wenn sie andere mobben. Dafiir
Praventiv sollten Jugendliche sich mit den neuen Medien inter-
essiert auseinandersetzen. Schaffen Sie dafiir den Rahmen und
planen Sie Zeit ein. Kldren Sie {iber die eigenen Rechte im Netz
auf und erklaren Sie, wie man sich vor unerwiinschter Verbrei-
tung im Internet schiitzen kann.

Die Gemeinschaft starken

Generell, aber auch im Hinblick auf Cybermobbing, sollten Sie
die Gemeinschaft der Gruppe oder Klasse stérken. Ein groBes
Zusammengehdrigkeitsgefiihl fordert die Zivilcourage und kann
beispielsweise verhindern, dass Kinder und Jugendliche bei
Cybermobbing wegschauen oder mitlaufen.

Regeln zusammen entwickeln

AuBerdem kann es hilfreich sein, sich gemeinsam Regeln fiir ein
freundliches und respektvolles Miteinander zu entwickeln und
diese in einer Art Vertrag festzuhalten. Um dem Ganzen mehr
Gewicht zu verleihen kdnnten die Kinder und Jugendlichen
diesen ,Vertrag” unterschreiben.

Netz gegen

Cybermobbing ist zu einem akuten Problem in Schule und Freizeit
geworden. Anonymitat im Netz und Unabhéngigkeit von Ort und
Zeit eroffnen den Tatern neue Plattformen ihre Opfer zu errei-
chen. Oftmals sind den Kindern und Jugendlichen die Folgen
ihres Internetnutzungsverhaltens nicht bewusst und sie missver-
stehen das Internet als rechtsfreien Raum.

Mit dem Projekt ,,Netz gegen Cybermobbing” nimmt sich die
ev-angel-isch gGmbH in Kooperation mit dem girlspace e.V.
diesem Thema an.

Ziele sind u.a.:

- Das Thema ins Bewusstsein der Jugendlichen riicken und
den Umgang mit Medien und Netzwerken schulen

- Die Verantwortlichen fiir dieses Gebiet sensibilisieren und
weiterbilden

- Multiplikatoren ausbilden

- Informationspool schaffen (Informationsmaterial/ Anlauf-
stellen fiir Schiiler, Lehrer, Jugendleiter und Eltern)

Innerhalb des praventiv arbeitenden Projekteswerden Jugend-
liche in geschlechtergetrennten Gruppen durch aktivierende
Programme fiir die Folgen ihres Internetnutzungsverhaltens
sensibilisiert. Durch praktische Aufklarungsarbeit und die
Auseinandersetzung mit anonymisierten Einzelféllen wird der
Zusammenhang zwischen dem eigenen Umgang mit dem Internet
und den daraus resultierenden Folgen dargelegt. Cybermobbing
wird thematisiert und dffentlich gemacht, Kindern und Jugendli-
chen werden Losungsstrategien aufgezeigt und eine Kultur des
respektvollen Umgangs miteinander wird geférdert.

Schulklassen oder Jugendgruppen kdnnen einen dreitatigen
Workshop mit jeweils drei bis vier Zeitstunden (bei Jugend-
gruppen werden die Stunden ggf. anders verteilt) buchen. Das
qualifizierte Team, bestehend aus Experten aus Medienarbeit
und Padagogik, arbeitet mit den Jugendlichen zum Thema. Das
komplette bendtigte Equipment wird von uns bereitgestellt und
mitgebracht.

Ist ihr Interesse geweckt?
Dann melden Sie sich schnellstmdglich bei uns, um Rahmen-
bedingungen, Termine und offene Fragen zu besprechen.

Tel.: 0221 169 59 59 0
E-Mail: christopher-braun@ev-angel-isch.de
www.ev-angel-isch.de



